. DEI PASCHI PASKEY TESORERIAONLINE
DISIENA FIRMA DIGITALE REMOTA

Il servizio di firma digitale remota e offerto agli enti che intrattengono con Banca MPS il servizio di
tesoreria e cassa e lo gestiscono tramite flussi elettronici.

Il servizio mette a disposizione delle aziende che hanno sottoscritto il servizio di Internet Corporate
Banking (ICB) del Gruppo Monte dei Paschi di Siena (PasKey tesoreriaonline) uno strumento che
permette di:

> sottoscrivere documenti elettronici destinati non solo alla Banca ma anche alle proprie controparti;
> ricevere documenti riservati che nessun altro puo decifrare;

> avere a disposizione una “identita digitale”;

> sostituire mandati e reversali cartacei con ordinativi informatici nell'ambito del servizio di tesoreria
e cassa in uso agli Enti;

> firmare documenti e file con un codice monouso ricevuto via cellulare (SMS).

| documenti elettronici sottoscritti con la firma digitale sono inalterabili e hanno valore legale. Dal
documento firmato & sempre possibile risalire all'identita del sottoscrittore che ne ha accettato vo-
lontariamente il contenuto. La firma digitale € dunque legata a una singola persona fisica, il Titolare,
che si impegna a conservarla in maniera appropriata.




DELPASCHI PASKEY TESORERIAONLINE

AL FIRMA DIGITALE REMOTA

Dopo l'identificazione in filiale viene inviato, tramite email al tuo indirizzo di posta elettronica, il link di
attivazione.

Fwd: Attiva la tua Firma Remota

<__‘. Rispond: «-‘_‘_ Rispondi a tutti —* Inclra e
& sabate 19/11/22 17:22

(i) Completare,

Gentile cliente,

questa email contiens il link per Iaccessa diretto alla procedura di sttivazione della Firma Digitale Remota e il codice utente

ATTIVA FIRMA DIGITALE REMOTA

Durante I'attivazione, dowrai sceghiere un nome utente da assadare alla tua Firma, ed e’ molto importante che questo nome sia diverse dal codice utente che trovi Su GUesta comunicazione, in guanto si tratia di credenziali diverse che consigliamo di mantenere
distinte.

Mel casa incul Tu abbia acquistats un dispesitiva OTP Display USE, ttendi Ia ricezione del dispesitive prima di procedere all'attivaziane.

Codice utente :

ATTENZIONE!

Conserva con cura Il tuo codice utente, necessario per il recupero della password dell’ account di Th per I eventuale revoca ) jone del certificaro.

In caso di smarrimento non sara possibile recuperare il codice utente ma sara necessario effettuare un nuovo acquisto.

Dopo aver cliccato sul link dovrai inserire il tuo codice fiscale e un CODICE SEGRETO.

@ O O 0
.Arubu PEC ‘ ACTALIS .
Firma
Attiva la tua firma
naariscl | Codice Flscale o Il numero del documento ed || codice segreta ricevuto tramite SMS al numero + 393397299

Seleriona il tipe di documents

Codice fscale

Codice segreto
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1% DELPASCHI PASKEY TESORERIAONLINE

/e FIRMA DIGITALE REMOTA

Il CODICE SEGRETO ti viene inviato, in quel momento, sul tuo numero di cellulare registrato.

< FirmaRemota

@ Avba PEC fpraviais  ——

® @

Adesso e necessario definire un nome utente, che sara sempre utilizzato al momento della firma.

Successivamente cliccare su Procedi

©
o
O
o

.Arubu PEC L,qcmus ;e.n.-m

Attivala tuafirma

9

vvvvvvvvvvvv
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. DEIPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

A questo punto occorre configurare I'app mobile per la generazione degli OTP (Aruba OTP)

Q
O

.Amba PEC L,qcmus © —

Attivazione

La tua Firma é stata attivata

Per poter iniziare ad utilizzare la Firma Remota & necessario configurare subito il tuo dispositivo OTF.
Se non prosegui configurando il dispositive OTP il servizio & inutilizzabile.

Procedi e configura OTP

Con una email ti viene ricordato il tuo nome utente.

In questa email trovi il link per accedere al self service (SELFCARE) dove puoi cambiare le tue impo-
stazioni di firma, il numero di cellulare e I'indirizzo email.

Fwd: Firma Remota - Configura il tuo dispositive OTP

 Rispondi % Ris a —% Inols .
dbauce@inwind.it 57 Rispondi - Rispondi a tutti noltra
A © BAUCE DANIELE (MPS-02144) dormenica 20711722 15:00

(i) Completare.

Hhai bisogna o magghesd Informazioar?

Cordiak Sekti
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, DELPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

Adesso procedi con la configurazione delllOTP (app Aruba OTP). Seleziona I'APP per il tuo sistema
operativo direttamente dalla pagina in cui hai attivato il certificato.

: @ @ © O
.Aﬂi‘m P-Ec ACTALIS Configurazione

aTP

Configurazione OTP
Prima di procedere, scarica ed installa I'applicazione Aruba OTP sul tuc smartphone e al
& termine clicea su "Procedi”.
Mastra codice QR Mostra codice OR
per installazions per installazione

F. -y
[;J[l Wai su Gogele Play iOS Vai su Apple Store

(] Hoinstallato 'applicazione Aruba OTP sul mio dispositivo

Latua One Time Password
sempre a portata di mano

Genera inmodo sicuro il tuo codice di
sicurezza OTP direttamente dallo
smartphane
senza utilizzare altri dispositivi aggiuntivi.

arobalt
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DELPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

Puoi copiare o trascrivere il numero di «pairing» sull'app OTP oppure scegliere di scansionare il QR
Code.

E necessario inserire un testo descrittivo per riconoscere la firma in fase di utilizzo (in questo esempio
e «firma arubay).

Crea un account Aruba OTP
Apri l'app Aruba OTP & avvia la creazions di un nuovo sccount premende sull'app appesito bottons,

Premisul simbolo dediczte 2 Inguadra 1 QR Code con [l tuo smartphone o inseriscl manualmente il codice scttostante.

Dagsa 'inseriments di guestidati premi Altiva,

Inserlsclil codice: 36626326155%0170461

0 inguadra il QR ode:

concludere guesta procedura

Procedi Torna indietro

(Aggiungi una descrizione per riconoscerio, es, SPID Aruba ID)
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DELPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

A questo punto devi inserire il codice OTP per confermare il pairing del dispositivo e confermarlo.
LOTP viene generata in automatico, con un countdown che ne indica la validita residua.

Concludi la procedura Concludila procedura

Per completare |2 configurazione. inserisci il codice OTP generato dal tuo dispositivo. Per completare la configurazione, inserisci il codice OTP generato dal tuo dispositivo,
Trattandosi di un codice temporaneo, deve essere utilizzato subito dopo essere stato generato. Trattandasi di un cadice temporaneg, deve essere utilizzato subito dope essere stato generato,

94072634

94072634

Codice OTP Codice OTP

)

onferma Torna indietro onferma Torna indietro

La configurazione dell' OTP e terminata con successo. Puoi procedere con l'installazione della firma.

‘Mbﬂ PEC AACTAL-‘S ® ® ® ﬁf

Processo

La configurazione del dispositivo & stata completata con successo

@ Ora che il dispositivo & configurato correttamente e puoi iniziare ad usare la tua Firma.

VAI AL PANNELLO DI GESTIONE

Copyright © 2022 Aruba S.p.A- Pl 01573850516 - All rights reserved
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/e FIRMA DIGITALE REMOTA

Per modificare il profilo € necessario accedere al self service (SELFCARE).

Per firmare devi usare le credenziali:

> [utente] @frMPS
> [password]
> OTP generato da app ArubaOTP

@ Arvba PEC fricinis

Gestione utenza Informazioni proﬁlo © s annor -

ile MITIS45 TR 1421500
ti:  Cartihcato valido hao &l 19/1172025

Attive

Notifiche

Gestione dispositivi
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DELPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

A questo punto e necessario scaricare Aruba Sign e procedere con i seguenti passaggi:

> cliccare su «SOFTWARE PER LA FIRMA» all'interno della pagina di Aruba
> scaricare la versione di ARUBA SIGN per il proprio PC (Windows x64 € l'opzione pil comune)
> avviare l'installazione: al termine Aruba Sign si aprira in automatico.

aroloalit

R T PRODOTTI e SERVIZI  SOLUZIONIBUSINESS = PROGRAMMA PARTNER =~ GESTIONE e SUPPORTO ~ CONVENZIONI

T LTS

PEC SERVER CLOUD SSL FIBRA  PRATICHE rinnovi | pagamenti | £ sup

+ Driver per lettori

+ Lettori e dispositivi
- COS'E
- Software per lafirma

Cos'e

Come averla

Vantaggi

Software Aruba Sign Software per ArubaKey
Come funziona
A chisi rivolge Utilizzabile con: Token USB, Smart Card, OTP display, OTP Utilizzabile con: Aruba Key @

USB, OTP mobile @

+ SOLUZIONI BUSINESS
Come installarlo SCARICA ~
- GESTIONE E SUPPORTO Comeinstallarlo SCARICA =

Attiva la tua Firma
Digitale .Versione per Windows x64

Guide installazione .Versione per Windows x86
primo utilizzo
+ Software per|'z [ Versione per Windows (ipovedenti)
Verifica certificati
@ Versione per Apple
Attiva la tua Firma
Digitale Remota + Software perili A Versione per Linux xB86 64bit

Gestisci la tua Firma
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DELPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

Riceverai una email con il link alla guida per la configurazione della firma

Fwd: Firma Remotaa  Conferma attivazione

() complatare. Completato domenies 20 navembre 2022,
VISR RIL LI ————

Da: comunicazioni@staff.aruba.it
A

Data: 20/11/2022 14:51
Oggetto: Firma Remota 3€° Conferma attivazione

Gentile cliente,

la configurazione del dispositivo OTP & stata completata, pertanto la procedura di attivazione della tua Firma Remota & conclusa,
Per utilizzare il servizio & necessario scaricare il software Arubasign seguendo le indicazioni disponibili alla guida dedicata,
Hai bisogno di maggiori informazioni?

Rlspondiamo a tutte le tue domande attraverso le nostre gulde.

Crwreliali Saluti

Di seguito I'esempio di ArubaSign versione PC dopo l'installazione

Funzionalita Prafarenze Supporla Invia un suggerimer .Mﬂ A

FIRMA VERIFICA

Trascina e rilascia qui i documenti per firmarli

oppure

SELEZIONA DOCUMENTI
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DELPASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

Dalle «preferenze» puoi impostare i parametri di gradimento. In FIRMA impostare la «firma remota»
come firma predefinita (per non doverla impostare ogni volta che si utilizza).

Preferenze X
Categorie:
Generali FIRMA:
Funzionalita
Metode di firma predefinito Formato di firma POF predefinito Formato di firma XML predefinito

O cAdes O CAJES

. Q Riproponi l'ullima ulilizzata
Firma Remota
O Firma con dispositivo @ PAdES ® XAdES
Flrma Grafica PAJES
) ® Firma remota
Verifica
TSA (marca temporake)
Proxy

(zesfione caria

Database cerifcat Marca sempre i file firmati
Aggiomamento software O =i
Avanzate ® no

[ ANNULLA ‘ I SALVA

Per utilizzare la firma remota occorre andare nella voce omonima e inserire il nome utente

Preferenze X
Categorie:
Chererad FIRMA REMOTA:
F Lo
Aggiungs ulsnie Parametri firma remota
Frma
utentel
Frma Geafica PAALS
Vibriics B [ESFRONT O DU £35S SN
THA [marca termporale )
Utensl aggiunts
Frgary ia 1 W 1
= 1
P -
Coilone Carta ﬂ
Dai abaree Coerifcad
AQGCITETEND LW
Ayansale
AMMUILLA SALWA
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DISIENA FIRMA DIGITALE REMOTA

E possibile inserire anche pit nomi utenti in caso di piu firme utilizzate.

Preferenze X
Categorie:
Generall FIRMA REMOTA:
Funzionalith
Aggiungi utente Parametri firma remota
Firma

Nome utente Server 1
Firma Remota
https:(/app1.firma-remota. i/ArubaSigners

sheld
Firma Grafica FADES
: Server 2
Verfica la password non pud essere salvata.
httos flapn? fima-remota tArubaSioners
TSA (marca temporale) i o ttps:/app2_fima-remota. itfArubaSigners
Utenti aggiunti
Eroxy [ imposta manualments i server di firma
dbauce femata
Gestions cana ® m
Dominio
Database cenificati

Agoiornamenio software
[0 specifica dominio
Avanzate

| ANNULLA | ‘ SALVA

Per proseguire occorre che nel box grigio compaia almeno un codice utente di un certificato

Praferenze X
Categorie:
Generan FIRMA REMOTA:
Funcionalta
Aggiungi utente Parametri firma remota
Fiema

PRCHTHE L Gerrver 1
Fima Remota

AGGIUNGI
Frma Grafica FAJES
Sy
Vikkca 18 psawond non pub eisene sahath

THA [marca Memporaie)

Utenti aggiunti
Pray 1 Impoata manualmenie | senver di fema
kg
b U]
GEshone Cara o n
OO
Database certfcan & sl .
AQIRNMamEnio sotwaie
= §
Ayanzate

ARNULLA I I SALVA
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 DET PASCHI PASKEY TESORERIAONLINE

DISIENA FIRMA DIGITALE REMOTA

Mettere la spunta su «SPECIFICA DOMINIO», inserire il dominio «fr MPS» e salvare.

A questo punto la configurazione e terminata, a meno che non sia previsto un proxy per il PC

n ArubaSsgn -— O X
Preferenze X
Categorie: FIRMA REMOTA:
Generali ~  Aggiungi utente Parametri firma remota
Funzionalith
Nome utente Senver 1
Fi
irma AGGIUNGI
Firma Grafica PAJES la password non pud essere salvata Server2
Vedics Utenti aggiunti
’ ; O im posta manuaimente | server di
TSA 1 e L -
{merca famporsie) O 1] firma remota
Proxy PP -
@ M Dominio
Gestione carta
fivPs|

Database cenificati

.....

Aggiomnamento software

I ANNULLA I I SALVA I

A questo punto € possibile prendere un documento da firmare (si puo trascinare nellapplicazione o
sfogliare). E possibile firmare pit documenti contemporaneamente.

FUNZIONANE FrETErEnzE SUpEanT TV TE T STggETEnT @ Arvba PE
FIRMA VERIFICA
H—fﬂ Trascina e rilascia qui | documenti per firmarli SELEZIONA DOCUMENTI
=

Seleziona il formato di firma @ | Firma Pdf (PAJES) ¥ Firma Grafica [ Marca lemporale

Documenti da firmare Documenti firmati

X LETTERA RINNGVO 2023 mail paf | LETTERA RINNOVO 2023_mail_signed pdf

Salva nalla | | fila firmati saranno salvati in: _
C e 4 e | CAMBIA CARTELLA ("-\IInnrruQ:Mﬂlmnnavlnm\ahuﬂ PROSEGUI E FIRMA
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DISIENA FIRMA DIGITALE REMOTA

Awviare liter di firma con l'utente selezionato (qui € riportato I'esempio di una firma grafica Pades).
Per evitare questo passaggio scegliere la firma Cades al posto della Pades nelle videata precedente.

Firma grafica 1 di 1 documenti: LETTERA RINNOVO 2023_mail paf X

e Setesaond Nares Sells DEgIG 1 (8 S000me b fem

| -iupnn- _‘_E‘“ @ @ 200M

§ VoM CRACHD 3 SWAICn SR TAMGCHD O COMAFCD On Vs On Fuocs e
o sertatoe G @ 0 waderes

P (e bl b i 4 Ao | e § s o el 8 oy s [
g aa Acevenenin Suln presens) o movavo Ve Feoee 130d, BT iec
Copanecs - Vobirne (B3 (b0 Jph) | 0orumors sogat sk grpmnte |(wod; A
- vty Sels XD ¢ ool @ Givuecdy f st v onlor Swew ol
- Pt

al .l 9 MOSTRA PAGINE FIRMATE

Adesso il codice utente viene proposto in automatico. E necessario inserire la password corretta e
cliccare su PROSEGUI: successivamente comparira la richiesta di OTP di firma.

L'OTP va recuperata tramite ArubaOTP (app del cellulare).

Dopo aver inserito 'OTP corretto il documento ¢ firmato (compare il pulsante per aprire la cartella
dove il documento & firmato).

(= ba frmma o 1

:’\1 ) Sebeziona la tua fema diglale [ FIRMA REMOTA
,,

Irvianrrirs b Crischsnh dedla by
frma remola
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7 DISIENA FIRMA DIGITALE REMOTA

@ Arubasign = [m} X

Completa la firma di 1 documento

@ Seleziona la tua firma digitale FIRMA REMOTA v |

Inserisci le credenziali della tua Utente: CAMBIA UTENTE
firma remota dbauce

Certificato

ANNULLA

B Arubasign — [m] X

Firma completata

o Il documento selezionato é stato firmato.

APRI CARTELLA CHIUDI
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