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Informazioni generali sull'aggiornamento
delle credenziali di accesso

1. Incosa consiste la migrazione delle credenziall”?

Banca Monte dei Paschi di Siena sta aggiornando i sistemi di autenticazione
dei canali telematici per le aziende e gli enti al fine dimantenere le operazioni
costantemente protette.

La migrazione delle credenziali avviene autonomamente da parte del
Cliente, che e gia in possesso dei codici e strumenti utili per il passaggio
(non & necessario passare dalla filiale o dal centro specialistico).

e modalita di passaggio sono differenziate a secondo che I'utente utilizzi |l
telefono cellulare oppure la chiave elettronica (token). Chi utilizza il cellulare
potra continuare ad accedere utilizzando una password statica e un codice
Mmonouso recapitato via SMS. Chi utilizza gia il token potra continuare ad
accedere utilizzando la stessa password statica gia in uso e un codice
monouso generato con il token stesso.

Quando si deve confermare un'operazione dispositiva occorrera digitale il
codice monouso (sia che sia trasmesso via SMS sia che sia generato con
il token). Le istruzioni per completare la prima volta l'accesso con il nuovo
sistema sono qui:

» accesso con cellulare
» accesso con Chiave Elettronica
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https://www.mps.it/prodotti/Documents/Guida-Accesso-con-Cellulare.pdf
https://www.mps.it/prodotti/Documents/Guida-Accesso-con-Token.pdf

2. Come faccio a sapere quando migrero al nuovo
sistema di autenticazione”?

L'informazione viene riportata all'interno del canale telematico con notifiche
in evidenza. Ogni utente che accede alla postazione telematica visualizza
complessivamente 3 messaqggi:

» UN primo messaggio, gia pubblicato dal 12 aprile scorso, preavvisa del
cambio di sistema di autenticazione;

» il secondo messaggio (cfr. sotto) viene pubblicato circa 15 gg prima del
passaggio alla nuova modalita di autenticazione e contiene le indicazioni
utili per completare il primo accesso con il nuovo sistema, unitamente
alla data esatta in cui cambiera il sistema di autenticazione.

Nuove modalita di autenticazione sul tuo PasKey

Gentile Cliente,

in data [data del lotto] cambieremo le modalita di accesso a PasKey. Per accedere &
necessario essere in possesso delle credenziali che vengono abitualmente utilizzate
unitamente al cellulare abilitato oppure alla propria Chiave Elettronica.

Consulta la guida completa:
» accesso con cellulare
» accesso con Chiave Elettronica

Per informazioni contatta I'assistenza al numero verde 800 916090.

» |l terzo messaggio, pubblicato circa 4 giorni prima del passaggio, ricorda
nuovamente la data di passaggio e le istruzioni da sequire.

In alternativa, la data di passaggio alla Nuova Autenticazione Unificata puo
essere richiesta alla propria Filiale oppure al proprio Gestore.

—
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https://www.mps.it/prodotti/Documents/Guida-Accesso-con-Cellulare.pdf
https://www.mps.it/prodotti/Documents/Guida-Accesso-con-Token.pdf

3. Da dove accedo al mio PasKey dopo
la migrazione?

| 'accesso al proprio PasKey avviene sempre da www.mps.it — Area Clienti,
selezionando il servizio posseduto.
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http://www.mps.it

4. Posso continuare a utllizzare la mia utenza”

Si. Il passaggio al nuovo sistema NON altera le caratteristiche dell'utenza,
che rimane abilitata alle medesime funzionalita preesistenti.

Per il passaggio al nuovo sistema e previsto aggiornamento della durata di
2/3 ore al di fuori dell'orario d'ufficio la sera del giorno previsto per la migra-
zione, durante il quale il servizio non € accessibile.

La messaggistica pubblicata sul canale telematico riporta il giorno dell'ag-
giornamento, con un anticipo di 15 giorni.
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5. Sono l'utente amministratore ma non ricordo
DIU la password dispositiva”?

Se |'utente amministratore non ricorda piu la password dispositiva, non puo
effettuare il primo accesso in quanto questo elemento e necessario per
completare il passaggio alla nuova modalita di autenticazione.

In questo caso occorre rivolgersi in filiale e richiedere la rigenerazione delle
credenziali per accedere.

A quel punto e consentito un accesso direttamente con il nuovo sistema,
attraverso la password consegnata in filiale, che dovra essere personaliz-
zata subito dopo I'autenticazione.
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§ 6. Sono un utente secondario ma non ricordo piu

: la password dispositiva?

Se I'utente secondario non ricorda piu la password dispositiva (necessaria
: per completare il passaggio al nuovo sistema di autenticazione), deve ri-
: chiedere la rigenerazione della stessa all'utente amministratore.
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Rigenerazione e riassegnazione di una nuova password
di accesso sull'utente secondario

La riassegnazione di una nuova password deve essere fatta da Utilita —
Gestione Utenti, si seleziona l'utente interessato e si effettua una MODIFICA
(NB. e I'utente amministratore che deve operare):

Lista Utenti Lol
T Attiva Filtro B3 Righe
W g [ T Abilitazione firma Stato P A F
0 02299468 o tore) Normale Attivo p BF B
] Mormale Attivo B BT B
O Mormale Attivo D AT E
W] PROVAIZZ DPROVAIZE Narmale Attive D ||ER
[l MNormale Sospeso D .: T B
L] Meon abilitato Attivo 1
Delegats :
1 per importi superion a 0,01€ su Attivo e AT [E

calcolo per distinta;

Mostra Totali

=4 . F2 I = FB - E£a F10
= torma modifca nuovo | copia ™| cospendi = __profio "

Nel Tab ACCESSO selezionare MODIFICA
accanto alla dicitura "Password di accesso":

Dati Utente
Codice Utente [PROVAT23
Denominazione [PROVA123

Mumero cellulare |393313[:|}‘1*“ 39 + numero per Sim nazionali,
00xx + numero per Sim esters
(00 prefizsso internazionale) modifica

Accesso Firma Dispositive mobile
Tipo autenticazione con Password + SMS s
(accesso):

Con Password + SMS

Password di accesso modifica
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Assegnare e confermare una nuova password di accesso:

Dati Utente
Codice Utente [PROVA1Z3
Denominazione | PROWA123

Profilo
Mumero cellulare |393313|:|7“|*“ 3% + numero per Sim nazional,

00xx + numero per Sim estere

(00xx prefsso internazionale) modifica

Accesso Firma Dispositive mobile
Tipo autenticazione con Password £ SMS W
(accesso):

Con Password + SMS

Password di accesso | T |

Conferma password |""n" -vl

Selezionare CONFERMA e digitare il codice OTP
(in questo caso ricevuto via SMS):

RICHIESTA AUTORIZZAZIONE ®
Sono state eseguite modifiche di configurazione

Per autorizzare, utilizza la password monouso

|illl'l| -ﬂ"l

Ceomerme ] sorons | sonate
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* 'operazione termina con la conferma con il messaggio "Operazione
completata”. L'utente secondario al momento della login dopo la rigenerazione
password di accesso, deve personalizzarla e utilizzarla per i successivi accessi.

Lista Utenti -
T Attiva Filtro 2 Righe

[ SRd:tinin: enummaiane Abilitazione firma Stato p | || E
[[] 02299464 i Nermale Attivo D BT M
\ J - s =
[ ] Attivo o BT B
] Attivo c BEY H
] PROVAIZ3 PROVA123 Normals Attivo o [y E
Ei Sospeso o _'“ I :
[ ] Attivo 1
] Sttivo C BT B

LOGIN POST RIGENERAZIONE DELLA PASSWORD DI ACCESSO
Dopo aver digitato:

» Codice SIA

» Codice Utente

» Password di accesso assegnata dall'utente amministratore

» Codice OTP (SMS o Token a seconda delle impostazioni utente)

all'utente viene chiesto di personalizzare la password di accesso digitando

quella assegnata dall'amministratore, impostando e confermando una nuova
di sua scelta:

' DI SIENA

" BANCA DAL 1472

Scegli una nuova password

Vecchia Password &b
MNuova Password &b
Conferma Password b

ovceiin I

Dopo aver selezionato INVIA, 'utente secondario effettua I'accesso a PasKey.
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7. Non riesco ad accedere: dopo aver Inserito
codice azienda e utente ricevo un errore
"verifica | datl inseritl”

In questo caso occorre pulire | file temporanei e subito dopo riprovare
'accesso.
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........» Utenti che accedono con il cellulare

8. Sono un utente con cellulare: come avviene la
migrazione”?

Per tutti gli utenti che accedono con cellulare (chiamata verso I'esterno
GSM o chiamata in ricezione GSP per gli utenti che si collegano all'estero),
a partire dal giorno della migrazione si deve accedere inserendo:

Codice SIA

» Codice Utente

Passworddiaccesso=>» soloperilprimoaccessoalnuovo sistemasideve
utilizzare la password dispositiva usata abitualmente per confermare
le operazioni. Appena avvenuta I'autenticazione va definita una nuova
password di accesso. La nuova password deve essere sempre utilizzata
per | futuri accessi

Codice OTP = viene inviato un codice monouso via SMS sul cellulare
abilitato

Per maggiori dettagli consulta I'apposita guida Accesso con cellulare
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https://www.mps.it/prodotti/Documents/Guida-Accesso-con-Cellulare.pdf

9. Sono un utente informativo con cellulare: come
devo accedere con Il nuovo sistema?

Un utente che utilizza il cellulare in accesso e che sia di tipo informativo
non ha nessuna password dispositiva. In questo caso dunque |'utente
informativo e riconosciuto dal sistema di autenticazione e non ha necessita
diinserirela password dispositivain fase di primo accesso al nuovo sistema.
| 'accesso viene portato a termine con l'inserimento delle solite credenzial
e del codice monouso ricevuto sul cellulare gia registrato. In questo caso
I'utente amministratore quindi non deve intervenire sul profilo dell'utente
secondario. L'accesso avviene con la digitazione delle credenziali gia
utilizzate:

» Codice SIA
Codice Utente

Codice OTP inviato via SMS sul cellulare abilitato (e che di consueto
utilizza per accedere)

Al primo accesso all'utente secondario viene richiesto di censire una
password di accesso statica da utilizzare per i futuri accessi. Questa e la
modalita consigliata proprio per la facilita d'uso che la caratterizza.

In alternativa |'utente amministratore puo aggiornare |'utente informativo,

facendolo diventare "dispositivo”. Questa casistica e da riservare a casi
particolari, quando appunto l'utente da "“informativo" deve diventare
“dispositivo”. Per fare questo occorre accedere alla sezione Utilita —
Gestione Utenti, posizionarsi sul Tab FIRMA del profilo e:

modificare:
= "Tipo abilitazione firma"

= "Percentuale firma"
= “per importi fino a"
Effettuare il "Reset password"”

Una volta apportare le modifiche, I'utente secondario puo censire la
password dispositiva e utilizzarla per la migrazione alla nuova modalita
di autenticazione. Se si vuole sequire questa strada, le mappe di seguito
presentate chiariscono come fare.
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? MODIFICA DEL PROFILO DELLUTENTE SECONDARIO

L'utente amministratore deve accedere alla sezione Utilita — Gestione Utenti,
posizionarsi sul TAB Firma del profilo e modificare:

» "Tipo abilitazione firma" =» selezionare dal menu a tendina la scelta “Con
regole”

» "Percentuale firma" =» attribuire il valore minimo 5%
» "Per importi fino a" = impostare zero

» "Reset password" = appore il flag cosi la richiesta e la registrazione della
nuova password dispositiva avverra al successivo collegamento

L'utente amministratore deve accedere a "Gestione Utenti", selezionare 'utente
ed entrare con MODIFICA:

Lista Utenti L
T Attiva Filtre /2 Righe
D Cod. Utente Denominazione Abilitazione firma Stato P A F
[] 42410361 Mormale Attivo o 7 &
[] TOKEN1 Normale Attivo D [
[] TOKENZ Mormale Attivo (I |
vl ProwAl  utente di provs Mon abilitato Attivo D [f
Mostra Total

E= . - Canc
“toms = modfca ] __mwovo " _copa "
F10,
profilo
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Impostare il “Tipo abilitazione firma" selezionando “Con regole”

Dati Utente

Codice Utente PROMWA1
Denominazione utente di prova
Lingua Italiano ¥
Stato Attivo v
Profilo Dispositiva ¥
Accesso Firma
Tipo abilitazione firma MNon abilitato ¥
Non abilitato
MNormale

. = Con regole
Conferm-JERTERE

Impostare la "Percentuale firma" attribuendo
il valore minimo del 5% e impostare il limite di importo a zero

Dati Utente

Codice Utente [PROWAY

Denominazione e di prova .
Lingua | taliano ¥ |
Stato f-Af.t.lvo |
Profilo _Dispositive ¥ |

Accesso Firma |

Tipo abilitazione firma Conregole ¥

Con Regole

Percentuale firma 1 5%

Per l'inaltro & nesessaria firma di almeno un altro utente per raggiungers
il 100% complessivo

per qualsiasi importo | per impaorti fino a

Tipo autorizzazione | con Token
{firma): bl

Con Token

| Nessun Token v |5 )

| Nessun Token |

| Token al primo accesso.
\cpositivo & o stesso

30-0037427-7 registrazione
Se configurato il token sia in accesso che in firma, il

Filtri in firma

IBAN certificato

Il Sslezionando questa opzione & sibile firmare distinte di pagamento
obbligatorio ' 9 P o g

()

-| La distinta viene blogcata se-almeno Npa disposizione supera l'importo di

solo verso beneficiari con IBAN certific:
Massimale su disposizione |

| €
- | ‘Accesso Firma
- =1 -
Tipo abilitazione firma Con regunle v

Con Regole

Percentuale firma 0%
L'utente non & abilitato alla firma

per gualsiasi importo per importi fine a |
per importi fino a | 0,00/ € su calcolo | Per distinta ¥
Per importi superiori WG Per distinta

Giornaliero
Mensile
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* Digitare la password monouso
(in questo caso generata da token) e confermare

RICHIESTA AUTORIZZAZIONE x
Sono state eseguite modifiche di configurazione

Per autorizzare, utilizza la password monouso

Ceoiema ] ot

Viene ricevuta la conferma dell'operazione di variazione:

Lista Utenti -

T Attiva Filtro /2 Righe |10 v
B e W e T M SN ey I sRetn T 1
y  Operazione completata f
] ]
& Utente modificate hr

IMPORTANTE:
dopo il passaggio alla Nuova Autenticazione Unificata all'interno dei
Dati Utente si puo variare il Profilo impostandolo da “Dispositivo” a "In-
formativo".
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MODIFICA DEL PROFILO DA DISPOSITIVO AD INFORMATIVO

Modificare il profilo dell'utente secondario da Utilita — Gestione Utenti e nei
Dati Utente impostare il tipo del Profilo da “Dispositivo” ad “Informativo”.

L'utente amministratore deve accedere a Gestione Utenti, selezionare I'utente
ed entrare con MODIFICA:

Lista Utenti o

T Attiva Filtro F2 Righe

W s Abilitazione firma Stato P A F

. 3 =
[] o0z229%454 e MNeormale Attivo D AY B
] Mormale Attivo D L b EI
= MNormale Attivo oD AY B
] Mormale Attivo B |Eay
] Mormale Sospeso D AT K&
Wi TOKENOT TOKENGE Normals Attivo D fe" 7 o«

Delegata

[] TokENOZ TOKENOZ2 per importt supsrion a 0,01€ su Attivo D AY E

calcolo per distinta;

Mostra Totali

Esc : 2 . Ca :
N T T I T T

Nei Dati Utente impostare il profilo da "Dispositivo” a "Informativo":

Dati Utente

Codice Utente |‘|’DKEN[]1
Denominazione |TDKEND1
Lingua
Stato
Profilo Dispositivo
h fiol ti . . .
Mumero cellulare e rr'rla i 3% + numero per Sim nazionali,
00xx + numero per Sim estere
(00xx prefizeo internazionale) modifica
Accesso Firma Dispositive mobile
Tipo autenticazione con Password + Token v
(accesso):

Con Password + Token

[ 033100000096 - TOKEND1 v

Password di accesso modifica

{*) Se configurato il token sia in accesso che in firma, il dispositivo & lo stesso
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Automaticamente scompare il Tab FIRMA:

Dati Utente

Codice Utente [TOKEND1

Denominazione |TDKEND1

Profilo Informativo [§%
Mumero cellulare |393313m“|“‘ 39 + numero per Sim nazionali,
00xx + numero per Sim esters
(00xx prefisso internazionale) modifica
Accesso Dispositivo mobile
Tipo autenticazione con Password + Token v
(accesso):

Con Password + Token

[ 033100000096 - TOKEND1 v

Password di accesso modifica

(*) Se configurato il token sia in accesso che in firma, 1l dispositivo & lo stesso

Selezionare CONFERMA:

Fs = +*
Tarma Conferma

Inserire password monouso e confermare:

RICHIESTA AUTORIZZAZIONE X
Sono state eseguite modifiche di configurazione

Per autorizzare, utilizza la password monouso

BRBRERS -

[Em|

oo ] ores | ot
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'operazione termina con la conferma e I'utente nella colonna
del Profilo (P) e passato da "D" a “I" (Informativo):

Lista Utenti L
T Attiva Filtro F3 Righe
i e i e R i o R T L e e 1 e e L e e e e e e e e L = L]
i Operazione completata H
1) []
i$ Utentemodificate ;
[ &5t hente) Dengninaaosic Abilitazione firma Stato P A F
2 i e N
[[] ©z295454 (AN arE) Mormale Attivo D EY A
[] Normale Attivo o (BEY H
] Normale Attivo D : r A
] Normale Attivo 5] E i ﬂ
= MNormale Sospeso o : i :
[ ]| TOKENO1 TOKEND1 Non ahilitato Attivo E_y" e
Delegata
[0 TokeENOz TOKENOZ per importi superion & 0,01€ su Attivo 0 EF E

calcolo per distinta;

Maostra Total

A Esc | Ins
torna o nuovo
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Utenti che accedono con la chiave elettronica
(token)

10.Sono un utente con chiave elettronica (token):
come avviene la migrazione?

Per tutti gli utenti dotati di chiave elettronica (token), attualmente usato per
confermare le operazioni dispositive e che quindi accedono con password
statica di accesso, a partire dal giorno della migrazione si deve accedere
inserendo:

Codice SIA

Codice Utente

Password di accesso = quella utilizzata di consueto per accedere

Codice OTP = viene generato dalla chiave elettronica (token) utilizzata
per confermare le operazioni

Per maggiori dettagli consulta I'apposita guida Accesso con Chiave
Elettronica
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https://www.mps.it/prodotti/Documents/Guida-Accesso-con-Token.pdf
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11.Sono un utente con token, che pero e bloccato.
Come facclo ad accedere?
(caso 1 — prima della data di migrazione)

Con il precedente sistema di autenticazione, in cui il token serviva solo per
la conferma delle operazioni dispositive, era possibile accedere anche se |
token e bloccato. In pratica l'utente e informativo in quanto consulta ma non
puo disporre operazioni. Con il nuovo sistema di autenticazione |'utente con
token bloccato non solo non puo disporre ma non e piu in grado di accedere.
Per effettuare I'accesso infatti, unitamente alla password di accesso, deve
essere inserito il codice OTP generato dal token.

Prima che avvenga il passaggio al nuovo sistema di autenticazione, I'utente
amministratore deve pertanto:

Effettuare lo SBLOCCO del token

Impostare il profilo dell'utente in modalita Informativa
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SBLOCCO DEL TOKEN

Per sbloccare il token 'utente amministratore deve entrare nella sezione Utili-
ta — Dati Postazione, accedere all'elenco delle chiavi elettroniche ed effettuare
lo sblocco.

Dati Postazione L

Dati Anagrafici
Codice SIA
Partita IVA
Codice fiscale
Ragione Sociale:
Desc. Abbreviata
Indirizzo
CAP
Localita
Provincia
Nazione
Telefono
Fax
e-mail

Lingua

Dati Contratto

Data Attivazione 27/10/2018
Banca Proponente 01030 - BANCA MONTE DEI PASCHI DI SIENA S.P.A.

Tipo Contratto Monobanca

Chiavi elettroniche Elenco

Esc| .

Individuare il token bloccato

»
numero seriale utente stato
i 033100000096 TOKENO1 Bloccato
033100000097 Attivo
30-0046570-4 Attivo
Impostare il flag sul dispositivo e selezionare SBLOCCA
»
numero seriale utente stato
W 033100000096 TOKEND1 Bloccato
033100000097 Attivo
30-0046570-4 Attivo
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* Digitare la password monouso
(in questo caso generata da token) e confermare

RICHIESTA AUTORIZZAZIONE b4
Sono state eseguite modifiche di configurazione

Per autorizzare, utilizza la password monouso

Viene ricevuta la conferma dell'operazione di sblocco

Dati Postazione L
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MODIFICA DEL PROFILO DELLUTENTE SECONDARIO :

Per modificare il profilo dell'utente secondario, I'utente amministratore effet-

tua l'operazione da Utilita — Gestione Utenti, seleziona |'utente da variare e poi
“Modifica"; si posiziona sul Tab FIRMA del profilo e imposta:

» "Tipo abilitazione firma" = seleziona dal menu a tendina la scelta "Con regole”

» "Percentuale firma" =» attribuisce il valore minimo 5%

» "Per importi fino a" = imposta il limite a zero

» "Reset password” = appone il flag cosi la richiesta e la registrazione della

nuova password dispositiva avviene al successivo collegamento

L'utente amministratore deve accedere a "Gestione Utenti", selezionare |'uten-

te ed entrare con MODIFICA:

Lista Utenti

T Attiva Filtro F2

Cod. Utente Denominazione

L] Abilitazione firma

0] 42410361 Normale

[l ToOKEN1 MNermale

[0 TOKENZ Normale

vl PROVA1  utente di prove Non abilitate
Mostrs Totali

= .
“roma [ modfea 7| movo " copa "
profilo =L,

Stato

Attive
Attive
Attivo
Attivo

y

P A F

5

-

L o B o (R
Eml Eml [FEl s

sospendi

Impostare il “Tipo abilitazione firma" selezionando “Con regole”

Dati Utente

Codice Utente PROWA1

Denominazione utente di prova

Lingua Italiano ¥

Stato Attivo v

Profilo Dispositiva ¥
Accesso Firma

Tipo abilitazione firma MNon abilitato ¥

Mon abilitato
Mormale

—= Con regole
Conferm IR
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Dati Utente

Codice Utente
Denominazione
Lingua

Stato

Profilo

Accesso | Firma |
Tipo abilitazione firma
Con Regole

Percentuale firma

Tipo autorizzazione
{firma):

Con Token

per gualsiasi importo |

|utente di prova
| taliano ¥
| Attivo v

Disposiiva ¥

Conregole ¥

5%

Impostare la "Percentuale firma" attribuendo il valore minimo
del 5% e impostare il limite di importo a zero

Per l'inoltro & nesessaria firma di almeno un altro utente per raggiungere

il 100% complessivo

per importi fino a

| Con Token

| Nessun Token

| Nessun Token
- 7

Filtri in firma

IBAN certificato
obbligatorio

igurato il token sia in accesso che in firma, il

Massimale su disposizione |

= “

x| e
|

registrazions

| Token al prime accesso.
\spositivo & lo stesso

Ul Selezionando questa opzions & pogsibile firmare distinte di pagamento

solo verso beneficiari con IBAN certific

(%)

| La distinta viene bloccata se almeno Nna disposizione supera l'importo di

| €
| ‘Accesso Firma
Tipo abilitazione firma Con \'ego‘le v

Con Regole

Percentuale firma

per gualsiasi importo
per importi fino a

Per importi superiori

| 0%
L'utente non &€ abilitato alla firma

per importi fino a

0,00| € su calcolo | Per distinta ¥

& Per distinta
Giornaliero
{ Mersile

Digitare la password dispositiva

RICHIESTA AUTORIZZAZIONE

Sono state eseguite modifiche di configurazione

(in questo caso generata da token) e confermare

Per autorizzare, utilizza la password monouso

o ]
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Viene ricevuta la conferma dell'operazione di variazione

Lista Utenti "
T Attiva Filtro 73 Righe |10 +
e A e A e e e e s s e T i 1
i Operazione completata '
P Utente modificate | e 3

IMPORTANTE:

dopo il passaggio al nuovo sistema di autenticazione, all'interno dei Dati Uten-
te si puo variare il Profilo impostandolo da “Dispositivo” a "Informativo”: MO-
DIFICA DEL PROFILO DA DISPOSITIVO AD INFORMATIVO (da effettuare dopo
il passaggio al nuovo sistema di autenticazione)

Modificare il profilo dell'utente secondario da Utilita — Gestione Utenti e all'in-
terno dei "Dati Utente" impostare il tipo del Profilo da "Dispositivo” ad “Infor-
mativo". L'utente amministratore deve accedere a "Gestione Utenti", selezio-
nare I'utente ed entrare con MODIFICA:

Lista Utenti L
T Attiva Filtro B2 Righe
[ i es B ienkey EnnEERDaus Abilitazione firma Stato P A F
3 T
[0 02299454 iR Mormale Aftivo p HY E
| Normale Attivo o BY B
] Mormale Attvo D AT :
1 Mormale Attivo 6 | EYE
| Mormale Sospeso D BT K
b/l | TOKENDL  TORENGE Mormals Attivo il
Delegata )
[[] TOKENDZ TOKENQZ per importi superion a 0,01€ su Attivo o AT E

calcolo per distinta;

= modiica 7 4 oz M sospendi ™ profio
Nei Dati Utente impostare il profilo da "Dispositivo" a “Informativo”

Dati Utente

Codice Utente [TOKEND1
Denominazione [TOKENO1
Lingua
stato

Profilo Dispositivo
hl fio t1 . . .
. rma — 39 + numero per Sim nazionali,

Numero cellulare
00xx + numero per Sim esters
(00w prefisso internazicnale) modifica

Accesso Firma Dispositive mobile
Tipo autenticazione con Password + Token v
(accesso):

Con Password + Token

033100000096 - TOKEND1 W | £*)

Password di accesso modifica

(*) Se configurato il token sia in accesso che in firma, il dispositivo & lo stesso
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Automaticamente scompare il Tab FIRMA

Dati Utente
Codice Utente [TOKENO1
Denominazione [TOKENDI
Stato Attivo v

Profilo '
Numero cellulare 293313071

Accesso Dispositivo mobile
Tipo autenticazione con Password + Token W
(accesso):

Con Password + Token

033100000056 - TOKENO1 £ | *)

Password di accesso modifica

(*) Se configurato il token sia in accesso che in firma, il dispositivo € lo stesso

Selezionare CONFERMA

- = <!
Torma Conferma

Inserire password monouso e confermare:

RICHIESTA AUTORIZZAZIONE

Sono state eseguite modifiche di configurazione

Per autorizzare, utilizza la password monouso

LE LR 1] -

[Em|

39 + numero per Sim nazionali,
00xx + numero per Sim estere
(00xx prefisso internazionale) modifica

Coomerne ] orova | smmuin

N
(00)




L'operazione termina con la conferma e 'utente nella colonna
del Profilo (P) e passato da "D" a “I" (Informativo):

Lista Utenti -

T Attiva Filtro F3 Righe
|  Operazione completata H
:

i Wtentemodificato.

[ &al:Utente. Deanmnaione Abilitazione firma Stato P A F

v i LI [

[[] ©229%464 Glmenirastratoe) Normale Attivo C BEY A

] Normale Attivo o BT E

| Normale Attivo o B A

Il Normale Attiva D ﬁ i I:

=] Mormale Sospesc D [ F B

[] TOKEND1 TOKEWD1 Non ahilitato Attivo , ¥

Delegata ]
[] TOKENMDZ TOKENOZ per imperti superion a 0,01€ su Attivo D EF E

calcolo per distinta;

Mostra Totali

. Est| | Ins|
torna nuovo

FAQ NUOVA AUTENTICAZIONE UNIFICATA | Banca Monte dei Paschi di Siena

N
O




12.Sono un utente con token, che pero e bloccato.
Come facclo ad accedere?
(caso 2 — dopo la data di migrazione)

Con il nuovo sistema di autenticazione I'accesso deve avvenire utilizzando
anche la chiave elettronica. Se questa risulta bloccata, I'utente secondario
non puo effettuare l'accesso.

| 'utente amministratore deve:
Effettuare lo SBLOCCO del token

Impostare il profilo dell'utente in modalita Informativa

FAQ NUOVA AUTENTICAZIONE UNIFICATA | Banca Monte dei Paschi di Siena 30




SBLOCCO DEL TOKEN

Per sbloccare il token 'utente amministratore deve entrare nella sezione Utili-
ta — Dati Postazione, accedere all'elenco delle chiavi elettroniche ed effettuare
lo sblocco.

Dati Postazione -

Dati Anagrafici
Codice SIA
Partita IVA
Codice fiscale
Ragione Sociale:
Desc. Abbreviata
Indirizzo
CAP
Localita
Provincia
Nazione
Telefono
Fax
e-mail

Lingua

Dati Contratto

Data Attivazione 27/10/2016
Banca Proponente 01030 - BANCA MONTE DEI PASCHI DI SIENA 5.P.A.
Tipo Contratto Monobanca

Chiavi elettroniche

E=c| .

Individuare il token bloccato

»
numero seriale utente stato
i 033100000096 TOKENO1 Bloccato
033100000097 Attivo
30-0046570-4 Attivo
Impostare il flag sul dispositivo e selezionare SBLOCCA
x
numero seriale utente stato
033100000096 TOKEMO1 Bloccato
033100000097 Attivo
30-0046570-4 Attivo
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Digitare la password monouso
(in questo caso inviata via SMS) e confermare

RICHIESTA AUTORIZZAZIONE | % |

Vemra sbloccato il dispositive OTP numero 033100000096 assegnato a TOKENDO1

Per autorizzare, utilizza la password monouso

|-'--'I| -

oo ] mpoes | sonte

Viene ricevuta la conferma dell'operazione di sblocco:

Dati Postazione -
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MODIFICA DEL PROFILO DA DISPOSITIVO A INFORMATIVO

L'utente amministratore deve modificare il profilo dell'utente secondario da
Utilita — Gestione Utenti e nei Dati Utente impostare il tipo del Profilo da "Di-
spositivo” a "Informativo".

L'utente amministratore deve accedere a Gestione Utenti, selezionare I'utente
ed entrare con MODIFICA:

Lista Utenti -

F Attiva Filtro 22 Righe

Cod. Utente Denominazione

[ Abilitazione firma Stato P A F
- m i

[0 opz299454 i Mormale Attivo p Y B
| MNormale Attivo D L L~ ﬁ
| Normale Attivo p HY E
1 Naormale Attivo 6 |EYyE
| Mormale Sospeso b BT K
Wi TOKENDL TOKENGE Mormials Attivo o [
Delegata )

[[] TOKENDZ TOKENQOZ per importi superion a 0,01€ su Attivo p @T B

calcolo per distinta;

1 oovia Pl cospendi *_profio 7"

Maostra Totali

Nei Dati Utente impostare il profilo da "Dispositivo” a “Informativo":

Dati Utente

Codice Utente [TOKEND1

Denominazione [TOKEND1

Profilo Dispositivo

Mumero cellulare

3% + numero per Sim nazionali,
00xx + numero per Sim estere
{00xx prefisso internazionale) modifica

Accesso Firma Dispositivo mobile
Tipo autenticazione con Password + Token
(accesso):

Con Password + Token

[ 033100000095 - TOKEND1 v

Password di accesso maodifica

(*) Se configurato il token sia in accesso che in firma, 1l dispositivo & lo stesso
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Automaticamente scompare il Tab FIRMA:

Dati Utente

Codice Utente
Denominazione
Lingua

Stato

Profilo

Numero cellulare

[TOKENO1
[TOKEND

| Informativo [
[a@3atz071 39 + numero per Sim nazionali,

00xx + numero per Sim estere
(00xx prefisso internazionale) modifica

Accesso Dispositivo mobile

Tipo autenticazione
(accesso):

con Password + Token

Con Password + Token

| 033100000096 - TOKENQ1 A | {*)

Password di accesso

madifica

(*) Se configurato il token sia in accesso che in firma, il dispositivo & lo stesso

Selezionare CONFERMA

- = <!
Torma Conferma

Inserire password monouso e confermare:

RICHIESTA AUTORIZZAZIONE

Sono state eseguite modifiche di configurazione

Per autorizzare, utilizza la password monouso

[Em|

LE LR 1] -

Coomerne ] orova | smmuin
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L'operazione termina con la conferma e 'utente nella colonna
del Profilo (P) e passato da "D" a “I" (Informativo):

Lista Utenti -

T Attiva Filtro ;3
L]
L]

Operazione completata

'
i$ Utente modificate

n Cod. Utente Denominazione

Abilitazione firma Stato P A F

- " = m & ol

[[] ©229%464 (it Normale Attivo D BEY A

] Normale Attivo o BT E

[l Mormale Attivo o B A

Il Normale Attiva D |:' i |:

=l Nermale Sospesc D [ F B
[ ] ToOKEND1 TOKENO1 Non abilicato Attive ' i
Delegata ]

[] TOKENOZ TOKENOZ per importi superion a 0,01€ su Attivo D EF E

calcolo per distinta;

Mostra Totali

= Esr| Ins|
torna nuovo

Ora l'utente secondario e in grado di effettuare I'accesso ma
non puo disporre. L'accesso avviene inserendo:

» Codice SIA

» Codice Utente

» Password di accesso

» Codice OTP generato da Token
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........> Utenti che accedono con firma digitale

13.Sono un utente che accede con firma digitale;
cosa devo fare per passare al nuovo sistema d
autenticazione?

La firma digitale non sara piu utilizzata come modalita di accesso con |l
nuovo sistema di autenticazione. Pertanto occorre chiedere all'utente
amministratore di cambiare la modalita di accesso da quella con certificato
difirmadigitale a unatrale altre 2ammesse: con cellulare oppure con chiave
elettronica (quest'ultima solo dove e stata preventivamente abilitata). In
mancanza di aggiornamento non sara possibile utilizzare 'utenza con |l
nuovo sistema di autenticazione.

Anche se non piu utilizzabile per accedere, la firma digitale rimane tuttavia
utilizzabile per ogni altro scopo (es. firmare documenti, convalidare flussi di
tesoreria).

* %%
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