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Banca Monte dei Paschi di Siena S.p.a desidera precisare come i contenuti del presente manuale si riferiscano alle funzioni
di installazione attual mente presenti sul servizio. I'n relazione
nuove funzioni, il presente manuale potrebbe non essere allineato con i servizi effettivamente erogati. In presenza di dubbi
e/o chiarimenti si consiglia di contattare il servizio di Assistenza Tecnica.

I dati utilizzati come esempio sono fittizi.

Questo documento non pud essere riprodotto in nessuna sua parte, né introdotto o inserito in un archivio, né trasmesso in
qualsivoglia forma o modo (via elettronica, meccanica, fotocopia, registrazione, o altro) se non per scopi strettamente
personal i del |l 6utente e sotto |l a sua responsabilit?”

Monte dei Paschi di Siena S.p.a. tutti i diritti sono riservati.
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1. Requisiti Preliminari

Per attivare il servizio PaschilnTesoreria € necessario che siano soddisfatte alcune semplici
condizioni.
L'utente deve disporre di:

1. un computer con sistema operativo Windows XP, Windows Vista o MAC OS X;
2. un collegamento Internet;
3. un browser tra i seguenti:
3.1.  Microsoft Internet Explorer 6.0 o superiore;
3.2. Firefox 2.0 o superiore.
Attualmente sulla piattaforma MAC il servizio € supportato solo sul browser Firefox 2.0 o
superiore.
2. Dati per | 6accesso al servizio
I dati necessari per accedere al servizio sono rilasciati dalla filiale al | 6 at t sottodasitidna del

contratto e sono:

RAPPORTO TELEMATICO

9 € un codi ce di 10 ci fre che identifica | 6utenza tel
utilizzato dal | 6 uudreriltcertifigata di iaacessoval éervizio che dovra essere
installato sul browser.

CODICE AZIENDA
1 Serve ad identificare| 6 a z i/Entied a

1 E composto di 8 cifre;
T Non ha una scadenza e non € modificabile.

PASSWORD ATTIVAZIONE

1T EO6 | a passwor dsere htdizzdta deel ecsl i e nattivazipreerdel Isévvizio.
1 E composta di un minimo di 5 fino ad un massimo di 10 caratteri alfanumerici (es. PIPPO138)
edé, general mente, suggerita dfiiBlecliente all 6operator
f La scadenza della password & impostat a dal | 6oper at inrfese densimentd idel | e
rapporto ed ha, generalmente, una durata di 15-30 giorni.
T La password pu, essere modificata solo dall doperator
1 Si blocca dopo 7 tentativi di inserimento consecutivi errati: in questo caso il cliente deve

rivolgersi alla sua filiale per richiederne il ripristino.
1 Si consiglia di annotarsi tale password: potrebbe essere necessario generare un nuovo
certificato.
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PASSWORD AMMINISTRATORE

il
f

E la password che deve essere utilizzata dal cliente pere f f e t t Acaess Ammiinistratore.

E consegnata dalla filiale ed & composta da 10 cifre: per motivi di sicurezza al primo utilizzo
ri sulta T ecqaiddi til assstema in automatico ne richiede la variazione; la nuova
password personale deve essere composta da un minimo di 8 fino ad un massimo di 10
caratteri alfanumerici. Attenzione: il sistema distingue le maiuscole dalle minuscole.

La password amministratore non ha una scadenza e pud essere modificata in qualsiasi
momento, dAnhniiristratore, dal menu Sicurezza i Cambio password amministratore.

Si blocca dopo 7 tentativi di inserimento consecutivi errati: in questo caso il cliente deve
rivolgersi alla sua filiale per ricevere una nuova password amministratore.

CODICE OPERATORE

= =4

Identi fica | 6oper adlaodce azienda a sllaepassword operatore, consente di
effettuare | Atcesso Operatore.

Il codice operatore non ha una scadenza.

Il servizio nasce, in maniera standardizzata, con un fioperatore predefinitoo, i OP ER X x XXX X X

(dove Axxxxxxxx06 ~ il codice azienda).
Dopo il primo accesso al servizioob | 6 ammi ni stdreati @rmagEnte,n dalle AFunzioni
Amministratived pud creare nuovi Operatori il cui f ©dice Operatore 0 pu, essel

personalizzato tra un minimo di 1 ad un massimo di 20 caratteri alfanumerici non contenenti
spazi.

PASSWORD OPERATORE

E6 | a password che deve esser per efficlitdare 2 Atadsso Opardtdréd op e r
insieme al codice azienda ed al codice operatore;
Peril 6oper at or e opercerseghatandaliacfiliale ed & uguale alla Password Attivazione;

al primo utilizzo risulta fscaduharichiedd laivdriazione bssima, i
la creazione di una nuova password personale composta da un minimo di 5 fino ad un
massimo di 10 caratteri alfanumerici. Attenzione: il sistema distingue le maiuscole dalle
minuscole.

Per gli operatori creati dal | 6 Ammi ni stratore dopo il ,parRasswordacces
Operatore € impostataa | | 6cheltloa creazione dell 6operatore.

Ha una scadenza annuale, ma pud essere modificata in qualsiasi momentodal | 6 Opedaht or e

menu Sicurezza i Cambio password operatore.
Si blocca dopo 7 tentativi di inserimento consecutivi errati: & sufficiente accedere alle Funzioni
Amministrative per creare una nuova password operatore.

PASSWORD DISPOSITIVA

E la password che deve essere utilizzata per autorizzare le operazioni dispositive ed &
associata ad ogni operatore.

La password di s ppesatoteipvedefiditod, E 6onsegnata dalla filiale ed € uguale alla
Password Attivazi one; al primo wutilizzo risulta #fmecadu:
richiede la variazione, ovvero la creazione di una nuova password dispositiva personale
composta da un minimo di 5 fino ad un massimo di 10 caratteri alfanumerici. Attenzione: il

sistema distingue le maiuscole dalle minuscole.

Per gl i operatori creat.i dal |l 6Ammi ni str a,tle passwdrd po i
dispositiva ei mpost ata nel moment o dell a creazione dell 6ope
Ha una scadenza mensile e pud essere modificata in qualsiasi momento, dal | 6 Opdar at or

menu Sicurezza i Cambio password dispositiva.
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1 Si blocca dopo 7 tentativi di inserimento consecutivi errati: & sufficiente accedere alle Funzioni
Amministrative per creare una nuova password dispositiva.

.l struzioni per | 6dattivazione del servizio
Léoattivazione del servizio consiste nel memori zzar e,
oggetto digitale (il certificato ) che ne permette il riconoscimento e garantisce al Cliente un

elevato livello di sicurezza.

Per attivare il servizio si deve accedere al sito www.mps.it e, dalla sezione il nt erareki rBg 0,
sel ezi on arPaschilnTekoireni&o . i

Si pu., e f f étivaziormerdel sérdizo cliccando siasufiAccesso OpehatsuedAcces
Ammi ni str &Ntedr epodr.i mo caso il sistema chieder?” diCodicen s e r i
Operatoreo e di cliccare sul tasto AProsegui otemanchiedera aic o nd o
inserire solo i | ACodiiecredadAd e di cliccare sul tasto AProsegui 0

In entrambi i casi, nella pagina successiva, inserire la Password Attivazione nel campo fiPassword

di Certietil c@tc@ad e Proseguicast o n

Attenzione : la Password di Certificato si blocca dopo 7 tentativi di inserimento consecutivi errati:
in questo caso il cliente deve rivolgersi alla sua filiale per richiederne il ripristino.

Di seqguito indichiamo i passi da seguire per effettua
browser:

1 Microsoft Internet  Explorer 6.0 0 superiore;
1 Firefox 2.0 o superiore.

3.1 Microsoft Explorer 6.0 0 superiore

Dopo averi nserito | a fAPassword di Cer tiPrbsequidt, o 06s i e vdlslaad a tz
finestra seguente per richiedere il certificato:

Potenziale violazione dello script

oy

dovrebbero essere consentite solkanto ai siti Yeb attendibili,

j 1l sito Web sta richiedendo un nuowvo certificato per conto dell'utente. Le richieste di certificati per conto dell'utente
Richiedere un certificato?

Dopo aver cliccato sul pulsante fiSI 0 si visualizzera:

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008 5
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richiesta | rilascio | installazicne | conferma

ATTIVAZIONE DEL SERVIZIO - RILASCIO DEL CERTIFICATO

La richiesta del certificato & stata inoltrata correttamente.

Per favore attendi la visualizzazione delle istruzioni per installare il certificato sul computer.

Dopo qualche secondo si visualizzera:

PaschilnTesoreria

richiesta | rilascic | installazione | conferma
ATTIVAZIONE DEL SERVIZIO - INSTALLAZIONE DEL CERTIFICATO

La tua richiesta di Certificato & stata eseguita e il certificato & stato generato correttamente.

Fai clic sul pulsante Installa per caricarlo sul computer.

Installa

Dopo aver cliccato sul pulsante AINSTALLA ¢ si aprira la finestra seguente per consentire al
programma di aggiungere il certificato:

Potenziale violazione dello script X

1l sita Web sta agaiungenda una o pil certificati al computer in uso, L'aggiornamenta dei certificati da parte di un sika
' W'eb non atkendibile costituisce un rischio in termini di prokezione, Il sito Web & in gradao di installare certificati non
[

atkendibili, che protebbero consentire I'esecuzione di programmi non atkendibili sul computer in uso e 'accesso ai dati.

Consentire al programma di aggiungere i certificati? Se il sito Web & considerato attendibile, scegliere Si, Altrimenti,

sceqliere Mo,
Si | Mo |
Cliccares ul t &Isot g eft t e tarprooedura di Attivazione.

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008
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ATTIVAZIONE DEL SERVIZIO - FINE

Il servizio & stato attivato.

sul pulsante Entra per accedere.

Note pe

chi utiliz

Per utilizzare il se

iavviare il computer.
A questo punto,se | 6attivazione del ser vi
1 e stata completata correttamente, cl i ccar e

al servizio.

Zi

o

one | conferma

s upass&re al paragraéo 7. Primo accesso

1 non & andata a buon fine, & necessario verificare la configurazione del browser come di

seguito indicato.

Versione 6.0 0 superiore
Da Strumenti/Opzioni Internet:
ezi

T sel onar e

o per

Geaeratead t el | a 0

la versione 6.0
successivamente cliccare su "Elimina file", spunt ar e

contenuto

o per la versione 7.0
i EIl i mipoiast "Elimina file" e rispondere "OK"; sempr e

cronol ogia espl or aZklimmna Gookied b Espondara"OK"

T sel ezionar e

n o e rispandédre sempre "OK";

,nell a sezione

®roteziene t ® | lea

| @ Alntermeto;

cliccare sul

, cliccare sul tasto "Elimina Cookie" e rispondere "OK";
| 6opzi one

iEIl

cartel

tasto fLivello

predefinitod e successivamente fiPersonalizza Livelloo. Adeguare le voci del browser come

indicato di seguito:

uhwnh e

Esegui controlli e plug-in in ActiveX i Attiva.
Esegui script controlli ActiveX contrassegnati come sicuri i Attiva.
Inizializza ed esegui controlli Acitivex non contrassegnati come sicuri i Disattiva.
Scarica controlli ActiveX con firma elettronica i Attiva.
Scarica controlli ActiveX senza firma elettronica i

Disattiva.

1 selezionare la cartella fiPrivacy 0 ed impostare il livello di privacy su fiMedioo¢ ;

1 selezionare la cartella fAvanzate 0 e abilitare le voci del browser di seguito indicate:
1. Abilita Profile Assistant;
2. Avvisa in caso di certificati di siti non validi;
3. Avvisa se la sottoscrizione delle schede viene reindirizzata;
4. Avvisa se si passa da modalita protetta a non protetta;

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008
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5. Usa SSL 2.0;
6. Usa SSL 3.0.

In alcuni casi, sebbene i requisiti minimi e le impostazioni del browser siano soddisfatte, si puo
verificare che la procedura di Attivazione non vada a buon fine. Situazioni che inibiscono la
generazione del certificato possono essere collegate, per esempio, al degradato del browser (in
questo caso consigliamo di reinstallarlo), alle impostazioni delle connessioni che non consentono

| 6accesso ai siti protetti, alla presenza di proxy el
| 6at t i vamostra eervitie Hi internet banking.

In presenza di dubbi e/o per maggiori chiarimenti si consiglia di contattare il servizio di
Assistenza Tecnica.

3.2 Firefox 2.0 o superiore

Inserire la Password Attivazione nel campo iPasswor d di Cer tcard isu atastoo e
AProse@.gui

SeilCli ente ha impostato su Firefox | o6utilizzo della #fAp
ne

informazioni sensi bili) dRrpseguica v & i s wd liiczczaetro® slua #if i
richiestao:

Password richiesta @

[ Inserire la password principale per Disp. di sicurezza software,

[ oK l [ fnnulla

Attenzione :sel 6utente dimentica | a password principale non
protette e, di conseguenza, sara necessario generare un nuovo certificato, previa rimozione della
suddetta password.

Successivamente, si visual i znzeerd'i Icbha vawies o nd ic ofrgseon eéroa z i

Genera una chiave privata

Generazione chiave in corso... L'elaborazione potrebbe impiegare alcuni minuti,

Attendere...

E, in seqguito, la pagina relativa al rilascio del certificato:

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008 8
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richiesta | rilascio | installazione | conferm:

ATTIVAZIONE DEL SERVIZIO - RILASCIO DEL CERTIFICATO

Alta efiicacia v

La richiesta del certificato & stata inoltrata correttaments,

Per favore attendi la visualizzazione delle istruzioni per installare il certificata sul computer,

Dopo qualche secondo si visualizzer”™ |l a pagina relat

PaschilnTesoreria

richizsta | rilazcio | installazione | conferme

ATTIVAZIONE DEL SERVIZIO - INSTALLAZIONE DEL CERTIFICATO

La tua richiesta di Certificato & stata eseguita e il certificato & stato generato correttamente,

Fai clic sul pulsante Installa e poi su InstallaCa per caricarlo sul computer,

Installa Installa CA Frosegui

€ necessario cliccare prima sul tasto INSTALLA

Se | 0i nsncealalvazieme correttamente si vi sualizzer” il

Avviso b_q

Il certificato personale & stato installato, E raccomandabile effettuare una copia di backup di questo
= . certificata.

Cliccare su OK e subito dopo sul tasto INSTALLA CA

Si visualizzer ™ | addentificated:r a A Downl o

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008 9
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Download certificato

E stata richiesto di dare fiducia a una nuowva Autoritd di Certificazione (CA).

5i desidera dare fiducia a "Banca Maonte dei Paschi di Siena 5.p.A. sub 129" per | seguenti utilizziv
[ ] Dai fiducia a questa & per lidentificazione di siti web,

[] Dai fiducia a questa C& per lidentificazione di utenti di pasta,

[+]: Dai Fiducia a questa A& per lidentificazione di produttori software,

Prima di dare fiducia a questa CA per un qualsiasi scopao, & consigliabile esaminare il suo certificato,
le politiche & procedure da essa adottate (se disponibili},

Esamina certificato CA

(04 ] [ Annulla

sel ezionare solo | a terza voce: fiDai f i du cprogluttari dj ue st
softwareodo e cliccare su OK

A questo punto per terminare la procedura di attivazione & necessario cliccare sul tasto
AProsegui 06 per visualizzare | a pagina finale.

PaschilnTesoreria

richiesta | rilascic | installazicne | conferma
ATTIVAZIONE DEL SERVIZIO - FINE

Il servizio & stato attivato. m

Fai clic sul pulsante Entra per accedere.

Note per chi utilizza Windows 98
Par utilizzare il servizio occorre riavviare il computer.

Se | 6attivazione del servizio

1 & stata completata correttamente, cliccare su A Entrao e pass af. @rinelaccpsaa agr a
al servizio.

1 non & andata a buon fine, & necessario verificare la configurazione del browser come di
seguito indicato.

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008 10
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Versione 2.0 0 superiore
Da Strumenti/Opzioni selezionare:

N

1 MfAvanzate 0 deémpostarel a car t el |adcoiin€ difsegaitouiportato.

Opzioni [z|
— . - — B =%
P
.
e O @ & o1 ™
Principale  Schede  Contenuti Feed Privacy  Sicurezza  Avanzake

Generale | Rete | Aggiornamenti | Cifratura |

Prataocalli

Usa 55L 3.0 IUsa TLS 1.0

Certificati
Cuando un siko web richiede un certificato:

() Selegionane uno automaticamente (%) Chiedi ogni volta

[m::ustra certificati] [Elenghi di re'-.ﬂ:uca] [ ‘etifica ] [Qispu:usitivi di sicurezza

Ok l [ Annulla ] [ ?

1 Selezionare fiSicurezza 0 e | e voci
o Avvisa quando un sito cerca di installare un componente aggiuntivo;
o Avvisa se il sito che si sta visitando € sospettato di contraffazione.

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008
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| k & . | ™0
i bt 5
i O @ B e &N
Principale  Schede  Contenuti Feed Privacy  Sicurezza  Avanzake

Byvisa se il sito che si ska visitando & sospettato di contraffazione

(%) Verifica usando un elenco di siti sospetk

() Verifica contattando | Google | per ogni sito visitata

Passwiord

[] Ricorda le password dei siti

Awwvisa guando un sito cerca diinstallare un componente aggiuntivo Eccezioni. ..

IJsa una password principale [ ambia la password principale. .. ]

[ Maoskra passward., ., ]

Messaggi di avviso

scegliere i messaggi di avviso che si desidera visualizzare durante la navigazione Impostazioni, ..

[ Ok l [ Annulla ] [

Se il <cliente ha i mpost at g puoain guesisseziome, dnodificarla o scedi¢re o

di non utilizzarla piu deselezionando | a rel ativa opzione
inserendo la password per confermare la scelta effettuata.

(AUsa wurea

Qualora non si ricordi la password principale, & necessario cancellare dal computer il file
profiles.ini (con il sistema operativo windows XP il percorso da seguire &: Documents and

Settings\[UserName]\Application Data -o Dati Applicazioni-\Mozilla\Firefox).
necessario generare un nuovo certificato.

In questo caso &

In alcuni casi, sebbene i requisiti minimi e le impostazioni del browser siano soddisfatte, si pud
verificare che la procedura di Attivazione non vada a buon fine. Situazioni che inibiscono la
generazione del certificato possono essere collegate, per esempio, al degradato del browser (in
questo caso consigliamo di reinstallarlo), alle impostazioni delle connessioni che non consentono
| 6accesso ai s i t isenpardd prexy tefo,firewdlllcan imppogtazioni non compatibili con
|l 6attivazione del nostro servizio di internet banki
In presenza di dubbi e/o per maggiori chiarimenti si consiglia di contattare il servizio di

Assistenza Tecnica.

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008
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4. Rinnovo certificati

-1
-
-c-)ﬂ“éc

I certificati installati hanno validita di un anno.

A partire da 60 giorni prima della scadenza, il sistema visualizza il numero di giorni che mancano
per la scadenza del certificato ed il Cliente pud scegliere se rinnovare o entrare in
PaschilnTesoreria.

A partire da 30 giorni prima della scadenza, il rinnovo & obbligatorio.

Si pu., effettuare il rinnovo del certificato cliccand:«
Ammi ni stratoreo. Nel primo caso il sistema ,chiiled@€od.id
Operatoreo e di cliccare sul tasto AProsegui 0; nel S €
inserire solo il ACodice Aziendaodo e di cliccare sul t a
In entrambiicasisi visualizzer”™ | a finestr a sélceziomtetil@mertfieatotin f i c a
scadenzaecl i ccare sul: tasto fOKO
- Tra il 60° e 31° giorno prima della scadenza si visualizzera la pagina in cui si avvisa che il
certificato N i n scadenza. Cl i; cinsanire l|la sRabsword ast o
Amministratore e cliccare sul tasto fiProsegui o per far p
€ uguale a quella di attivazione.
- Altrimenti inserire la Password Amministratore e cliccare sul tasto fAPro

partire la procedura di rinnovo che & uguale a quella di attivazione.

I certificati scaduti possono essere rimossi.

5. Rimozione certificati
La procedura per rimuovere il certificato & diversa secondo il tipo di browser che si utilizza:

- Internet Explorer : da Strumenti/Opzioni Internet/Contenuto/Certificati, selezionare il
certificato scaduto (la data di scadenza si visualizza nella colonna Data di scadenza), cliccare
sul tasto Rimuovi e rispondere Si al messaggio che si visualizza.

- Firefox : da Strumenti/Opzioni/Avanzate/Cifratura/Mostra Certificati, selezionare il certificato
scaduto (la data di scadenza si visualizza nella colonna Scade il), cliccare sul tasto Elimina e
rispondere OK al messaggio che si visualizza.

6. Esportazione/Importazione certificati
In fase di attivazione, il certificato € installato sul browser del proprio computer.

Per abilitare il certificato anche su un altro computer & sufficiente esportarlo dal browser nel
quale ¢& installato e importarlo nel browser del secondo computer: questo & possibile con I'utilizzo
di un semplice supporto (floppy disk, Penna USB, ¢é); il file del certificato pud essere inviato
anche in allegato per posta elettronica.

Di seguito indichiamo le istruzioni per esportare ed importare il certificato con:

1 Internet Explorer
1 Firefox

ESPORTAZIONE con Internet Exp  lorer :
- dopo aver aperto Internet Explorer (anche nella modalita NON IN LINEA), selezionare dal menu
STRUMENTI / OPZIONI INTERNET /CONTENUTO / CERTIFICATI . Dalla scheda PERSONALE

Manuale Attivazione PaschilnTesoreria - © Ottobre 2008 13
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selezionare il certificato da esportare emesso da Banca Monte dei Paschi di Siena. (se e
presente piu di un certificato, individuare quello che si intende esportare: nella colonna
AiRi |l asciato a i | e prime 10 cifre indicano il rapport
verifica la data di scadenza/validita del certificato);

- cliccare su ESPORTA;

-nella maschera fAEsportazione della chiave privata con
|l a chiave; privatao

-nell a maschera fAFormato file di esportazioneodo sceglie
#12 (pfx) © e | e sottostant. casell e: fifse possibile inc

certificazionedo e #fAabi IAtehzonepr. othed il drees poird mzaowne con |
7 su sistema operativo Vista sel ezi clnd tuti icertificatilinal v oc

percorso di certificazioneo
-nella maschera fAPasswordo inserire, facoltativament e,
certificato. Attenzione | 6inseri mento della password =~ obbligat

con Internet Explorer 7 su sistema operativo Vista;

- nella scheda "Nome del file" cliccare sul pulsante SFOGLIA, scegliere il supporto dove salvare il
certificato, attribuire un nome al file, cliccare su salva (controllare che il formato di esportazione
sia .pfx) e confermare le successive schermate cliccando su "avanti" e poi "fine".

IMPORTAZIONE con Internet Explorer
Nel computer di destinazione aprire direttamente il file del certificato e si aprira la procedura

guidata:
i nellamascherafil mport aziatnae oaeritdlictarecsa tavanti";
i nella maschera i Fi | e da i,nchcoara sur"sSfoglia": scegliere il supporto esterno sul

quale era stato salvato il certificato, selezionarlo, cliccare su "Apri" e poi su fiavantio;

i nella maschera successiva digitare la password, se inserita durante la procedura di
esportazione, espunt ar e |"Gompassegna questa chiave come esportabile;

i nella maschera Aarchi vi o c seleziondre ¢ dtoip @ i"selezonare automaticamente
I'archivio certificati"; confermare cliccando su "avanti" e poi "fine".

ESPORTAZIONE con Firefox
da Strumenti/Opzioni/Avanzate/Cifratura/Mostra Certificati:

- cliccare su; AArchivi ao

- si visualizzer? |l a finestra Anome del file da archi
certificato, attribuire un nome, cliccare su salva (controllare che il formato di esportazione sia
.PKCS12);

- il sistema <chieder?™ di i nserire | a(sél Raskessa ceradstatRr i nc |

impostata nelle configurazioni del browser);

- nella finestra successiva, inserire obbligatoriamente una password di protezione del
certificato. Consigliamo di inserire una password di 8 caratteri alfanumerici;

- Se | 6esportazione =~ andata adlmessaggiofiCeaet sfi vasiuati zhei
archiviatecorr et t amenteo e <cliccare su OK

IMPORTAZIONE con Firefox
da Strumenti/Opzioni/Avanzate/Cifratura/Mostra Certificati:

- cliccare su fil mportabo

- s visualizzer? la finestra fANome del file daeraiopri
stato salvato il certificato, selezionarlo, cliccare su "Apri";

- il sistema chieder™ di i nserire | a(séi Raskessa ceradstatRr i n c |

impostata nelle configurazioni del browser);

- nella finestra successiva, inserire la password di protezione del certificato.

- Se | 6esportazione =~ andata dlnmessaggiofiCaeert sfi vasiuaki zhe
ripristinate correttamentedo e cliccare su OK
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7. Primo accesso al servizio

Dopo aver generato il certificato sul browser del proprio computer, si pu6 effettuare il primo
accesso al servizio PaschilnTesoreria.

Si deve accedere al sito www.mps.it e, dal |l a sezi one aiikininegpetenienare B link
fiPaschilnTesoreriao .

A questo punto si deve scegliere se cliccare su iAccesso Opepetored fettuare o

informative e dispositive, oppure sufi Accesso Ammi npersmodifidcame leeitmpostazioni del
PaschilnTesoreria.

@.\- i |§, htkpef fwwi, mps. it fPer+gli+enti+e+le+istituzionifServizi+per+EntifPaschilnTesoreriaf V| (X |G.U. 4355 0, 74 | P~

. File Modfica Visualizza  Preferiti  Strumenti 7

©% % | jg|Banca Monte dei Paschi di Siena | Per gi enti s le istitu. .. l ] o 5 Paginainiziale  ~ [ o Stampa + |:2b Pagina + {CF Strumenti ~ (@) - [ Pubblica
~
u MNEWS ALERT .-‘J\CCESSIBILII.-}J\ MAPPA SITO | GLOSSARIO | EILIALT | CONTATTACI | ENGLISH | LAVORA COMN NOI
i 3 -
g ihl_j_l_ . :
BANCA DAL 1472 A | LSS s e )
Trova @) LA FILALE () IL BANCOMAT
Home LaBanca ILGruppo Investor Relations | MostriValori Servizi per lEstero Eventie Concorsi  Area Media |C53?T-'-3'-E |u
.Per te e per la tua famiglia Home b Per gfi enti 2 le istituzioni » Servizi per Enti » PaschilnTesoreria ACCESSO STANDARD
.Per la tua azienda PaschilnTesoreria Entra come O Amministratore nel
.Per gli enti e le istituzioni tuo Paschiln o
» Prodotti di Impiego In breve . "'M
- PASC]
P Prodotti di Raccolta
P Risparmio Gestito D
» Prodotti di Copertura ' [} Vversione stampabile
P Semvizi per Enti o
P Entrate patrimoniali D Manuali (PDF) RICHIESTA INFORMAZIONI
> ICI o PaschilnTesoreria v|u
P Prestiti obbligazionari o
m PaschilnTesoreria S s nvian .
» Operazioni Caratteristiche generali
P Requisiti minimi Se sei un utente BAM@enti, per accedere
» Sicurezza all'internat banking ilnTesoraria
o . devi essere in possesso del
P Semvizi di tesoreria e cassa
Private Banking NUOVO CODICE AZIENDA
- e
GlobalTrust
Securing the Globe
b

" siti attendibil H100% <
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7.1. Accesso Amministratore

Per accedere come Amministratore € necessario inserire il Codice Azienda e cliccare sul tasto
AProsegui 0.

Si visualizzeral a finestra, 0AScelt a: séezionarefilicerficato, Bappreésensakoe o

da una stringa di 23 cifre di cui le prime 10 indicano il rapporto telematico e ultime 8 la data

di installazione, e <c¢liccare sul tasto fAOKO.

Inserire la Password Ammi ni stratore e c¢cliccare sul tasto AENtra

La Password Amministratore che si utilizza al primo accesso & quella consegnata dalla filiale

che™ composta da 10 <cifre e, per moddd/iit adi; Silcugiex

automatico ne richiede la variazione.

Inserire nel campo:

- Password di accesso: la password amministratore di 10 cifre consegnata dalla filiale;

- Nuova Password: una nuova password personale composta da un minimo di 8 fino ad un
massimo di 10 caratteri alfanumerici. Attenzione: il sistema distingue le maiuscole dalle
minuscole.

- Conferma Nuova Password: la nuova password.

ecliccaresult ast o fiAccedi 0O

Attenzione : la Password Amministratore si blocca dopo 7 tentativi di inserimento consecutivi
errati; in questo caso, € necessario rivolgersi alla propria filiale per ricevere una nuova
Password Amministratore.

Dal menu di sinistra selezionarei Funzi oni a mmierprosetdaeradoine segue:

1 Gestione Azienda: cliccare su "Modificado e controllare che tutti i campi in verde siano
correttamente compilati.

1 Gestione Rapporti: c | i ¢ c a Cercas @, pdr ogni rapporto presente, selezionare prima
il tastoiDet t a gelppid®bi | i t azi onsud"Modifital' € seagi desidera che tutte
le funzioni siano abilitate, in alto sul link "Clicca qui per selezionare tutte le funzioni",
infine a destra sul tasto "Conferma".

1 Gestione Operatori: cl i ccar eCercadu €, dopo aver |dperbtere
predefinito, s De tit a ge poio"Rapporti"; selezionare tutti i rapporti presenti nella
pagina e cliccare su "Conferma"; successivamente c | i ¢ ¢ a rFau ng u oafidesira su
"Modifica", e se si desidera che tutte le funzioni siano abilitate, selezionare in alto il
link "Clicca qui per selezionare tutte le funzioni" e, infine, a destra su "Conferma".

ona

A questo punto si pu , uscire dalle Funzioni A mniisaitaos t & puoi v e
effettuare | 6Accesso Operatore
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7.2. Accesso Operatore
L 6csesso Operatore permette di eseguire sia operazioni informative che dispositive.

Peref fettuare | 6Ac cémesessarprseriag iloGodice Azienda, il Codice Operatore
e cliccare sul tasto AProsegqgui 0.

Si visualizzeral a finestra, fScelt a:séezionarefilicertificato, Bappreéseénsatoe o

da una stringa di 23 cifre di cui le prime 10 indicano il rapporto telematico e ultime 8 la data
di installazione, e cliccare sul tasto AOKO.

I nserire |l a Password Operatore e cliccare sul tasto |

Al primo accesso, la password operatore da utilizzare & quella consegnata dalla filiale e

coincide con la Password Attivazione che, per moti vi di sicurezza, i s
sistema in automatico ne richiede la variazione.
Inserire nel campo:
- Password di accesso: la password operatore consegnata dalla filiale che & uguale alla
Password Attivazione.
- Nuova Password: una nuova password operatore personale composta da un minimo di 5
fino ad un massimo di 10 caratteri alfanumerici. Attenzione: il sistema distingue le
maiuscole dalle minuscole.
- Conferma Nuova Password: la nuova password.
ecliccaresult ast o fAAccedi o
Attenzione : la password operatore si blocca dopo 7 tentativi di inserimento consecutivi
errati; €& necessario ef fettuare | 6Accesso Aaccederei slter fuhzoonie e
amministrative i gestione operatori per rigenerare una nuova password operatore. (Vedi
Manuale Amministratore)
Effettuato | 6accesso a,ldiaaref dal memindi sinisprg rsafiSveur ézzao
ACambi o PaBisswoorsd ti vao per personalizzare tale passwo
Inserire nel campo:
- Vecchia Password: la password dispositiva consegnata dalla filiale che & uguale alla
Password Attivazione.
- Nuova Password: una nuova password dispositiva personale composta da un minimo di 5
fino ad un massimo di 10 caratteri alfanumerici. Attenzione: il sistema distingue le
maiuscole dalle minuscole.
- Conferma Nuova Password: la nuova password.
Attenzione : la password dispositiva si blocca dopo 7 tentativi di inserimento consecutivi
errati; € necessario ef fettuare | 6Accesso Aacoederei alker funhzoonie e
amministrative 7 gestione operatori per rigenerare una nuova password dispositiva. (Vedi
Manuale Amministratore)
8. Assistenza al Cliente
Per qualsiasi richiesta di supporto, si pud contattare il servizio di Assistenza Tecnica, attivo dal
lunedi al venerdi dalle 08.30 alle 19.30, al numero verde 800104455 (dal |l 6estero a pag

+39 0577381699 ) o per emai | paachilntesonedia@bama mps.it
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